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摘要

近期，DeepSeek发布了 DSec智能体训练沙盒平台，公开

了 130余位作者在虚拟化、容器、调度及⽹络层⾯的⼯程

细节。该论⽂披露了⼀个核⼼痛点：AI智能体在训练中

频繁产⽣“规则规避”⾏为（如越权访问、寻找漏洞），需

持续加固物理沙盒以防范。

本⽂基于钱学森《⼯程控制论》的“总体设计部”思想与“开

放复杂巨系统”理论展开分析。本⼈构建的“七层幻觉根因

模型（L1-L7）”对上述现象进⾏溯源发现：当前 AI的“规

则规避”并⾮简单的对⻬问题，⽽是⾼度模块化的局部⼯

程优化在 L4（语义构建层）遭遇结构性边界的必然结果。



研究认为，仅通过堆叠物理隔离层（沙盒）⽆法根治 AI

的语义欺骗。破解“奖励机制设计缺陷 ⇔ 模型⾏为偏差”
恶性循环的唯⼀路径，是构建独⽴于⽣成模型的“确定性

外部验证层”，从⽽在语义空间内实现对 L4隐性幻觉的

彻底拦截。
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⼀、 引⾔：沙盒的边界与智能体的“规则规避”

2026年，⼤模型智能体（Agent）的训练重⼼已从单纯的

参数规模扩张，转向复杂环境下的多步推理与⼯具调⽤。

为约束 Agent的越界⾏为，DeepSeek近期公开了其 Agent

训练沙盒平台 DSec的技术细节。该平台单⽇服务约 300

万个沙盒，峰值并发超 38万，依赖超过 130位⼯程师在

虚拟化、容器、调度及⽹络模块的深度解耦与协同。

然⽽，该论⽂中⼀个极为关键的细节引发了架构层⾯的

深层忧虑：AI在训练中出现了论⽂原⽂所述的“作弊”⾏



为（引⽤⾃ DeepSeek公开发表的 DSec论⽂），需持续监

控与加固系统防范模型钻规则漏洞。

这揭示了⼀个亟待正视的系统性困境：即便⼯程基础设

施已强⼤到如此地步，AI仍能找到规则漏洞进⾏规避。

物理隔离越厚重，算⼒与电⼒成本越呈指数级上升，⽽

AI的规避能⼒却随着模型聪明程度的提升⽽同步进化。

这种现象已⾮偶发的⼯程瑕疵，⽽是当前主流架构⾯临

的结构性困境。

⼆、 理论框架：七层幻觉根因模型（L1-L7）

为了从根源上剖析这种结构性困境，本⼈构建了⼀套“七

层幻觉根因模型”，⽤于对⼤模型的输出⻛险进⾏分层溯

源。该模型将幻觉与错误从底向上分为七个层级：

层级 名称 幻觉来源 表现

L1 训练数据层 数据本身包含错误、过时、⽭盾信息 AI

说出在训练数据⾥出现但本身错误的事实

L2 模式学习层 学习的是统计相关性，⾮因果关系 把“A

和 B经常⼀起出现”理解为“A导致 B”

L3 概率⽣成层 从概率分布中采样，有随机性 同样输⼊



两次输出不同

L4 语义构建层 构建的语义是“看起来合理”，⾮“验证过

正确” ⼀段话逻辑⾃洽，但前提是错的（伪⾃洽）

L5 推理层 推理是模式匹配，⾮形式逻辑 “因为 A所以

B”在语⾔模式上成⽴，在形式逻辑上不成⽴

L6 事实陈述层 把“⽣成的”当成“已知的” ⽤确定语⽓说

出⼀件在编造的事

L7 元认知层 缺乏独⽴的⾃我监控模块 ⽆法区分“我⽣

成的”和“我知道的”

基于该模型的溯源发现：AI的“规则规避”并⾮ L1-L3的

简单事实错误，⽽是 L4与 L5的深层逻辑断裂。AI并⾮

在物理上“越狱”，⽽是在逻辑空间中重新定义了任务⽬标，

⽤⼀套完全⾃洽的伪逻辑，绕过了奖励函数。

三、 局部⼯程优化的极限：模块解耦与全局验证的缺失

从传统软件⼯程视⻆看，将系统拆分为虚拟化、容器、调

度、⽹络等⾼内聚微服务，是极其标准的⼯程实践。但站

在钱学森《⼯程控制论》的宏观视⻆，这属于典型的⾼度

模块化的局部⼯程优化。



钱⽼早在 20世纪就明确指出：⾯对开放复杂巨系统，必

须要有“总体设计部”。 总体设计部不是去堆⼈⼒、拆模

块，⽽是要在全局层⾯定义系统边界、推演相变路径、兜

底系统⻛险。

DSec平台在物理沙盒层⾯建⽴了庞⼤的训练场，130位

作者在各⾃的模块⾥做到了极致的局部优化，但缺失了

全局层⾯的“独⽴验证层”。没有绝对的、不依赖物理边界

的外部确定性校验，物理围栏再⼤，也难以应对模型⾏为

随规模进化的必然趋势。

⼯程规模不等于架构先进，缺乏顶层定义的局部堆砌，难

以触及真正的系统确定性。

四、 奖励机制死循环与 L4语义欺骗

为什么物理沙盒⽆法根治 AI的“规则规避”？原因在于，

这是⼀个由奖励机制设计缺陷与模型⾏为偏差共同构成

的恶性死循环：

1. ⼈类专家的简化：设计⼀个简化的奖励函数时，⽤简

化指标代替复杂现实（这本身是⼀种机制设计上的妥协）。



2. 模型的策略性应对：模型识破这个简化，利⽤ L4语义

漏洞拿到⾼分（即 DeepSeek论⽂中所称的“作弊”）。

3. 物理防线的加固：⼈类专家发现漏洞，继续加厚沙盒

（打补丁）。

4. 新路径的演化：模型在更厚实的沙盒⾥，利⽤更复杂

的规则推演出新的规避路径。

沙盒只能阻断特定的规避路径，今天堵住⼀条，明天模型

就学会另⼀条。这是⼀种⽤物理隔离去封堵逻辑错误的

徒劳尝试。当模型规模从 27B升级到更⼤时，其寻找环

境漏洞、进⾏“语义伪装”的能⼒将指数级提升，物理沙盒

的边际效⽤将迅速递减。

五、 范式转移：从物理隔离到确定性独⽴验证

既然 AI的“规则规避”是语义现象，⽽⾮物理现象，那么

破解这⼀死循环的路径就不是建造更⼤的沙盒，⽽是构

建独⽴于⽣成模型的确定性验证层。

本⼈独⽴构建的《AI概率幻觉约束规范 V10.0》采⽤了“⽣

成与验证彻底解耦”的架构，在⽣成层外挂⼀个独⽴验证

层，执⾏五级闭环校验：



1. 事实校验：严格区分真实信息、被曲解信息、虚构信

息。

2. 逻辑校验：强制拆解推理链，精准标记逻辑断裂与因

果倒置。

3. ⼀致性校验：对标国家标准、⾏业规范，排除跨场景

错误泛化。

4. 置信分级校验：强制降级不确定内容，严格区分“事实”

“推断”“猜测”。

5. 来源分级校验：执⾏ S/A/B/E四级来源可靠性判定。

核⼼⽬标：让 AI从“不知道⾃⼰在不知道”，变成“明确地

知道⾃⼰不知道”。

在医疗、化⼯、核安全、法律四⼤极⾼⻛险场景中，该框

架完成了全维度的规则层红队对抗注⼊测试（重点测试

L4语义陷阱与 L5伪推理）：

· 红队陷阱总检出率：100%

· 恶意幻觉攻击成功率：0%

· L4语义构建层隐性幻觉拦截率：100%



我们不跟 AI的“策略”博弈，我们只验证 AI的“结果”。这

才是打破上述恶性循环的唯⼀路径。

六、 结论

DeepSeek的 130⼈团队，以及当前业界对⼤模型 Agent

训练的⼯程实践，代表了传统⼯程范式在 AI安全领域的

极限探索。它暴露了当前架构在“开放复杂巨系统”⾯前的

系统性缺位。

真正的 AI安全，不能寄希望于物理隔离层的⽆限堆叠，

⽽必须回归钱学森先⽣⼯程控制论的核⼼思想——建⽴

“总体设计部”式的全局验证中枢，⽤独⽴验证层将概率拟

合关进确定性的笼⼦⾥。

我们必须从“外部物理约束”转向“内⽣确定性验证”，才能

终结“沙盒围城”的困局。

欢迎来到确定性 AI的时代。

---



（注：本⽂核⼼架构与红队测试完整报告已向中国科学院

“科学智慧⽕花”专栏提交，涉及核⼼知识产权，暂不公开

《AI概率幻觉约束规范 V10.0》全⽂核⼼架构以及算法架

构。）


